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Аннотация. Актуальность темы исследования обусловлена уско-
рением процессов урбанизации и негативными последствиями, созда-
ющими угрозы для сбалансированного развития городов. Цель иссле-
дования заключается в выявлении содержания модели «Умного горо-
да», определении этапов ее эволюции и обосновании тезиса о необхо-
димости учета угроз и рисков для экономической безопасности при 
разработке проектов цифровизации городского экономического про-
странства. В ходе исследования определено, что цифровизация всех 
сфер жизнедеятельности современного общества включает транс-
формацию инструментов стратегического планирования и управле-
ния городским развитием с использованием платформенных решений. 
Развитие цифровых технологий стало объективной предпосылкой для 
формирования модели «Умного города», реализация которой предпо-
лагает внедрение интеллектуальных систем во все сегменты город-
ского пространства, создание интеллектуального транспорта, ин-
теллектуальной (низкоуглеродной или альтернативной) энергетики, 

электронных публичных услуг, «умных финансов», «умного управления» и др. Для достижения поставленной 
цели использован сравнительный анализ теоретических и методических подходов к разработке модели «Умно-
го города», имеющих место в работах российских и зарубежных ученых, а также анализ практики реализации 
проектов цифровизации экономического пространства российских городов и инструментов управления ими. 
Это позволило представить авторский подход к решению задачи повышения уровня защищенности экономи-
ки города от внешних и внутренних угроз как необходимого условия его сбалансированного развития. Науч-
ная новизна исследования заключается в положении о необходимости инкорпорации в состав модели «Умного 
города» инструментов, обеспечивающих своевременное выявление угроз и рисков, а также нейтрализацию 
последствий их реализации с использованием цифровых технологий. Представленный подход к разработке 
модели «Умного города» с необходимостью предполагает учет взаимной зависимости и взаимосвязи между 
угрозами, что должно отражаться в содержании стратегического планирования и управления городским 
развитием. Дальнейшие исследования будут связаны с уточнением состава угроз и инструментария управ-
ления ими, а также определении инструментов вовлечения горожан в процессы разработки и внедрения ин-
теллектуальных систем. Положения и выводы, сформулированные в  статье, могут быть использованы при 
разработке муниципальных программ цифровизации городского экономического пространства, учитывающих 
изменяющийся состав угроз. 

Ключевые слова: модель «Умный город», проекты цифровизации городского пространства, интеллекту-
альные системы, экономическая безопасность, угрозы для сбалансированного развития города.
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Abstract. The relevance of this research topic is determined by the acceleration of urbanization processes and the 
negative consequences that pose threats to the balanced development of cities. The purpose of the study is to identify 
the content of the «Smart City» model, determine the stages of its evolution, and substantiate the thesis of the need to 
consider threats and risks to economic security when developing projects for the digitalization of the urban economic 
space. The study determined that the digitalization of all spheres of life in modern society involves the transformation 
of strategic planning and urban development management tools using platform solutions. The development of digital 
technologies has become an objective prerequisite for the formation of the «Smart City» model, the implementation of 
which involves the introduction of intelligent systems into all segments of the urban space, the creation of intelligent 
transport, intelligent (low-carbon or alternative) energy, electronic public services, «smart finance», «smart 
governance», etc. To achieve this goal, a comparative analysis of theoretical and methodological approaches to the 
development of the «Smart City» model, existing in the works of Russian and foreign scientists, as well as an analysis 
of the practical implementation of digitalization projects of the economic space of Russian cities and the tools for their 
management, was used. This allowed us to present our own approach to improving the city’s economic security from 
external and internal threats as a prerequisite for its balanced development. The scientific novelty of this study lies in 
the need to incorporate into the Smart City model tools that ensure the timely identification of threats and risks, as 
well as the mitigation of their consequences using digital technologies. The presented approach to developing a Smart 
City model necessarily requires consideration of the interdependence and interconnectedness of threats, which should 
be reflected in the content of strategic planning and urban development management. Further research will focus on 
clarifying the nature of threats and the tools for managing them, as well as identifying tools for engaging citizens in the 
development and implementation of intelligent systems. The findings and conclusions formulated in this article can be 
used in the development of municipal programs for the digitalization of urban economic space, taking into account the 
changing threat landscape.

Key words: Smart City model, urban digitalization projects, intelligent systems, economic security, threats to 
balanced urban development.
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Введение
Одной из ключевых тенденций развития совре-

менного общества выступает урбанизация, что нахо-
дит выражение в растущих темпах роста численности 
городских жителей и его удельного веса в общей чи-
сленности населения. Согласно данным Организации 
Объединенных Наций, «в период с 1950 по 2020 годы 
доля городского населения в мире выросла с 29,6% до 

56,2%. Прогнозируется увеличение данного показате-
ля к 2030 году до 60,4%, а в 2050 году – до 68,4%»1. 
Согласно данным Федеральной службы государствен-
ной статистики, на 1 января 2025 года в Российской 
Федерации проживало 146,028 млн человек, из кото-
рых городское население составляло 109,691 млн че-
ловек, или 75,1%, сельское – 36,337 млн человек, или 
24,9%2. В Российской Федерации в настоящее время 

1 United Nations, Department of Economic and Social Affairs, Population Division (2018). World Urbanization Prospects: The 2018 Revision, 
Online Edition. POP/DB/WUP/Rev.2018/1/F21. File 21: Annual Percentage of Population at Mid-Year Residing in Urban Areas by Region, Sub-
region, Country and Area, 1950-2050. – URL: https://population.un.org/wup/assets/Download/WUP2018-F21-Proportion_Urban_Annual.xls (ac-
cessed: 02.07.2025). (In Eng.).

2 Численность постоянного населения на 1 января // Официальный сайт Федеральной службы государственной статистики. – URL: 
https://showdata.rosstat.gov.ru/report/278928/ (дата обращения: 02.07.2025).
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насчитывается более тысячи городов, при этом имеют 
место ускоренные темпы роста валового территори-
ального продукта городских агломераций и мегаполи-
сов с числом жителей более 1 млн человек. Изменения 
в демографической структуре населения сопровожда-
ются качественной трансформацией технико-техноло-
гического уклада, характера экономической деятель-
ности, структуры доходов и образа жизни горожан. 
Одновременно демографические сдвиги инициируют 
многочисленные проблемы, требующие всесторон-
него переосмысления и разработки новых подходов 
к разрешению. Признание международного масштаба 
подобных проблем нашло отражение в программных 
документах Организации Объединенных Наций. Так, 
в Докладе конференции ООН по населенным пунктам 
(Хабитат II) в качестве угроз, обусловленных процес-
сами урбанизации, определены «отсутствие безопас-
ности и расширяющееся насилие, деградация окру-
жающей среды и возросшая уязвимость к стихийным 
бедствиям»3. В России последствия урбанизации 
и  инструменты управления ими сформулированы 
в Стратегии пространственного развития Российской 
Федерации на период до 2030 года с прогнозом до 
2036 года. Согласно положениям данного программ-
ного документа, «9 субъектов РФ … обеспечивают 
наибольший вклад в совокупный валовой регио-
нальный продукт, … их доля в совокупном валовом 
региональном продукте увеличилась с 50,2 процента 
в 2016 году до 53,2 процента в 2022 году»4. Тем са-
мым, следствиями урбанизации выступают: поляри-
зация национального экономического пространства, 
проявляющаяся в межрегиональных диспропорциях, 
активизация внутренних миграционных потоков, обо-
стрение экологических проблем в  индустриальных 
центрах, повышение уровня криминализации в горо-
дах и др. Несоответствие содержания инструментов 
управления городским развитием вызовам времени 
проявляется в несоответствии состояния транспорт-
ной, энергетической и социальной инфраструктуры 
городов современным требованиям, недостаточном 
уровне жилищной обеспеченности населения, дис-
пропорциях на рынках труда и др. В условиях вне-
дрения сквозных цифровых технологий во все сферы 
жизнедеятельности общества инструментом выявле-
ния угроз, обусловленных активизацией процессов 
урбанизации, и нейтрализации последствий их реа-

лизации выступает разработка и внедрение цифровых 
платформ в систему управления развитием городского 
хозяйства. Использование цифровых платформ обес-
печит «взаимоувязку отраслевых и пространственных 
приоритетов, планов по развитию инфраструктуры на 
основе документов территориального планирования, 
мониторинг динамики развития территорий с исполь-
зованием широкого круга статистических и ведомст-
венных данных»5, что является необходимым усло-
вием принятия эффективных управленческих реше-
ний, обеспечивающих сбалансированное развитие 
городов. Это определяет актуальность исследования, 
целью которого выступает выявление этапов станов-
ления теоретических и методических подходов к ис-
следованию инструментов предупреждения угроз для 
сбалансированного развития городских образований 
в рамках модели «Умного города».

Степень разработанности проблемы
Представления об атрибутивных признаках «Умно-

го города» (Smart City), начало которым было положе-
но в 2000-х годах, прошли определенную эволюцию, 
обусловленную цифровой трансформацией экономи-
ки и развитием научного знания. С учетом ключевого 
фактора городского развития [13] выделяются следу-
ющие этапы становления современных представлений 
о модели «Умного города»: технологический проект, 
административный проект, гражданское самоуправле-
ние, «умная нация», «суперумное общество» [5]. Пер-
вый этап развития представлений об «Умном городе» 
(модель 1.0) был инициирован деятельностью высо-
котехнологичных компаний – ПАО «Сбербанк Рос-
сии», ПАО «Ростелеком», ПАО «МТС», АО «Ситро-
никс» и др., которые разрабатывали информационные 
и коммуникационные технологии, обеспечивающие 
эффективность инструментов управления городским 
хозяйством. При этом предполагалось, что реализация 
модели «Умного города» начинается с основания но-
вых населенных пунктов, планирование и управление 
которыми с первого этапа их функционирования будут 
осуществляться с использованием IT-технологий. Во-
площением данной модели в современной России вы-
ступает Иннополис, который был основан в 2012 году 
и в настоящее время представляет собой современный 
наукоград, играющий роль одного из центров развития 
высоких технологий. 

3 Стамбульская Декларация по населенным пунктам // ООН. – URL: https://www.un.org/ru/documents/decl_conv/declarations/habdecl.
shtml (дата обращения: 02.07.2025).

4 Распоряжение Правительства РФ от 28.12.2024 N 4146-р «Об утверждении Стратегии пространственного развития Российской 
Федерации на период до 2030 года с прогнозом до 2036 года» // КонсультантПлюс. – URL: https://www.consultant.ru/document/cons_doc_
LAW_495567/ (дата обращения: 02.07.2025).

5 Там же.
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Второй этап развития представлений об «Ум-
ном городе» (модель 2.0) был связан с активизацией 
роли государства и органов местного самоуправле-
ния в разработке проектов внедрения цифровых тех-
нологий в различные сектора жизни города с целью 
повышения уровня безопасности, качества жизни, 
предупреждения негативных эффектов для окружа-
ющей среды и др. Эффективность данного подхода 
нашла отражение в показателях уровня преступности, 
качества публичных услуг, предоставляемых в ди-
станционном формате, объемах экономии энергети-
ческих и иных ресурсов, перепроектировании транс-
портной, инженерной и социальной инфраструктуры 
и др. Модель 2.0 соответствовала принципам устой-
чивого развития и углеродного регулирования, сфор-
мулированным в  программных документах ООН6 
и  российского государства7. Подобный подход пред-
ставлен в работах российских (В. П. Куприяновский, 
О. И. Карасев, Д. Е. Намиот, Н. А. Уткин, Д. И. Яр-
цев [9], О. Ю. Патракеева [6] и др.) и зарубежных 
(Р. Папа [16], А. Пикон [17] и др.) авторов. Ключевые 
идеи, сформулированные на данном этапе развития 
представлений об «Умных городах», нашли отраже-
ние в проекте Министерства строительства и жилищ-
но-коммунального хозяйства Российской Федерации 
«Умный город»8, Государственной программе Россий-
ской Федерации «Обеспечение доступным и комфорт-
ным жильем и коммунальными услугами граждан 
Российской Федерации»9 и национальной программе 
«Цифровая экономика»10. В качестве цели проекта 
«Умный город» определено «повышение конкуренто-
способности российских городов, формирование эф-
фективной системы управления городским хозяйст-
вом, создание безопасных и комфортных условий для 
жизни горожан»11. В свою очередь, цифровые техно-
логии и интеллектуальные системы рассматриваются 
в качестве инструментов повышения эффективности 
управления городским развитием и составной ча-

стью инфраструктуры муниципального образования. 
В соответствии с принципами модели 2.0 в 2022 году 
Минстроем России был утвержден стандарт «Умного 
города», что стало важным шагом на пути формирова-
ния унифицированного подхода к разработке и реали-
зации проектов цифровизации городского простран-
ства. В настоящее время в реализации проекта прини-
мают участие более 200 российских городов с числом 
жителей более 100 тысяч человек. Одним из лидеров 
рейтинга городов по уровню цифровизации выступа-
ет г. Казань, который в 2024 году стал победителем 
II Национальной премии в номинации «Городская 
среда» благодаря широкому использованию отечест-
венных технологических решений, что является необ-
ходимой предпосылкой достижения технологическо-
го суверенитета.

Третий этап развития представлений об «Умном 
городе» (модель 3.0) связан с развитием горизонталь-
ных взаимодействий в соответствии с принципом 
антропоцентричности проекта и с участием мест-
ного сообщества, принимающего активное участие 
в  разработке стратегических планов и программ 
развития городов. Особенности данной модели пред-
ставлены в работах В. В. Вагина, В. Д. Сафроновой 
[2], Т. Н. Серегиной [8], Н. А. Костко, И. Ф. Печер-
киной, А. А. Попковой [4] и др. В ряде публикаций 
российских авторов отражены отдельные аспекты 
модели «Умного города», включающие внедрение 
высоких технологий в сферу управления транспорт-
ными потоками [3] и др. В рамках реализации моде-
ли 3.0 органы городского управления разрабатывают 
нормативные правовые акты, определяющие состав 
цифровых технологий с учетом мнения горожан от-
носительно сферы их применения. В качестве форм 
участия граждан в разработке и реализации различ-
ных инициатив, направленных на повышение каче-
ства жизни и обеспечение сбалансированности раз-
вития, выступают (на примере г. Казань): внедрение 

6  Рио-де-Жанейрская декларация по окружающей среде и развитию // ООН. – URL: https://www.un.org/ru/documents/decl_conv/
declarations/riodecl.shtml (дата обращения: 02.07.2025).

7 Федеральный закон «Об ограничении выбросов парниковых газов» от 02.07.2021 N 296-ФЗ (последняя редакция) // Консультант-
Плюс. – URL: https://www.consultant.ru/document/cons_doc_LAW_388992/ (дата обращения: 02.07.2025).

8 Проект Цифровизации городского хозяйства «Умный город» // Минстрой России. – URL: https://minstroyrf.gov.ru/trades/gorodskaya-
sreda/proekt-tsifrovizatsii-gorodskogo-khozyaystva-umnyy-gorod/ (дата обращения: 02.07.2025).

9 Постановление Правительства РФ от 30.12.2017 N 1710 (ред. от 09.06.2025) «Об утверждении государственной программы Рос-
сийской Федерации «Обеспечение доступным и комфортным жильем и коммунальными услугами граждан Российской Федерации» // 
КонсультантПлюс. – URL: https://www.consultant.ru/document/cons_doc_LAW_286800/0681ca8fd7325668dd34f83a7dd9a0557dc4c2b3/ (дата 
обращения: 02.07.2025).

10 Национальная программа «Цифровая экономика Российской Федерации»  // Минцифра. – URL: https://digital.gov.ru/target/
naczionalnaya-programma-czifrovaya-ekonomika-rossijskoj-federaczii (дата обращения: 02.07.2025).

11 Приказ Минстроя России от 27 декабря 2021 г. № 1014/пр «Об утверждении паспорта ведомственного проекта цифровизации город-
ского хозяйства «Умный город» и признании утратившими силу некоторых актов Министерства строительства и жилищно-коммунального 
хозяйства Российской Федерации» // Минстрой России. – URL: https://minstroyrf.gov.ru/docs/379141/ (дата обращения: 02.07.2025).
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цифровой платформы «Общественные обсуждения», 
используемой для вовлечения граждан в решение 
вопросов городского развития; применение искус-
ственного интеллекта для контроля качества благо-
устройства города; внедрение системы «Открытая 
Казань», обеспечивающей прием заявок по вопросам 
ЖКХ, контроль за своевременностью и надлежащим 
качеством их исполнения; внедрение автоматизиро-
ванного учета потребления коммунальных ресурсов; 
развитие информационного обеспечения градостро-
ительной деятельности12 и др.

Модель 4.0 «Умная нация» и модель 5.0 «Супе-
румное общество» могут быть реализованы при усло-
вии интеграции локальных интеллектуальных систем 
в рамках государства в целом, что, в свою очередь, 
предполагает дальнейшее развитие технологий, фор-
мирующихся в условиях четвертой промышленной 
революции (искусственный интеллект, Интернет ве-
щей, облачные технологии, киберфизические систе-
мы и др.) и их применение в реальном времени для 
расширяющегося круга задач, а также повышение 
цифровых компетенций работников органов государ-
ственной власти (местного самоуправления) и насе-
ления. Трендам развития «Умных городов» посвя-
щены труды Е. А. Смирнова [10], Е. О. Черных [11], 
С. Г. Камолова, К. С. Ким, Н. Д. Александрова [15], 
Д. Читакунье [12] и др. 

Проведенное исследование показывает, что при 
всем многообразии публикаций по проблемам разра-
ботки и внедрения модели «Умного города» вопросы 
обеспечения экономической и цифровой безопасности 
функционирования муниципальных образований не 
стали предметом самостоятельного изучения. В ряде 
случаев российские авторы анализируют правовой 
аспект проблемы (К. Е. Белоцерковский [1] и др.) или 
рассматривают методы управления угрозами и  ри-
сками как одну из составляющих модели «Умного 
города» (К. Ратти, М. Клодел [7] и др.). В этой связи 
возникает необходимость выделения инструментов 
обеспечения экономической безопасности в качестве 
самостоятельного предмета исследования в контексте 
проблемы внедрения цифровых технологий в город-
ское экономическое пространство.

Методы исследования
Для решения поставленных задач использованы 

различные методы исследования, в том числе гипо-
теза, контент-анализ, классификация, сравнительный 
анализ и др.

Результаты исследования
При всем многообразии определений «Умного 

города» представляется возможным выделить две 
группы дефиниций. Первая группа объединяет оп-
ределения, авторы которых выделяют атрибутивные 
признаки «Умных городов», к которым отнесены: до-
минирование в их отраслевой структуре высокотехно-
логичных видов экономической деятельности; высо-
кий уровень мобильности факторов производства; ин-
корпорация специфического человеческого капитала 
в состав эндогенного экономического роста; растущая 
роль ресурсосберегающих технологий, что свидетель-
ствует о формировании экономики замкнутого цикла; 
внедрение высоких технологий в процессы не только 
на уровне города, но и уровне домашнего хозяйства 
(«умный дом»), а также во все сферы экономической 
деятельности (телемедицина, дистанционное обуче-
ние, интерактивные объекты культуры и др.); форми-
рование городской идентичности; использование ин-
теллектуальных управленческих систем и др. Вторая 
группа определений акцентирует внимание на соста-
ве задач, решаемых на основе использования новых 
технологий и инновационных подходов к админист-
ративным процессам. Тем самым, указанные группы 
определений основаны соответственно на структур-
ном и функциональном подходах к исследованию 
«Умных городов». Вне зависимости от используемого 
определения «Умного города» представляется целесо-
образным использовать подход Р. Гиффингера, кото-
рый в составе его признаков выделил характеристики, 
объединенные в следующие группы: «умная экономи-
ка», «умное управление», «умные финансы», «умная 
инфраструктура», «умные жители», «умная окружа-
ющая среда» [14]. Проектирование и планирование 
«умных городов» предполагает использование пре-
имущества новых знаний и цифровых инструментов 
для управления городским развитием в соответствии 
с изменяющимися потребностями местного сообще-
ства и вызовами урбанизации. 

Анализ этапов становления современных пред-
ставлений об «Умном городе» (модели 1.0, 2.0, 3.0) 
и его атрибутивных признаков показывает, что на 
первом этапе разработчиками учитывались отдель-
ные риски и угрозы функционирования городского 
хозяйства (экологические риски, риски дорожно-
транспортных происшествий, угрозы нарушения не-
прикосновенности жилища, риски нарушения транс-
портного трафика, риски несоответствия качества 
оказываемых публичных услуг потребностям в них 

12 Модернизация городского хозяйства посредством внедрения цифровых технологий и платформенных решений («умный го-
род»)// Официальный сайт Ассоциации «Совет муниципальных образований Республик Татарстан». – URL: https://sovmo.tatarstan.ru/
modernizatsiya-gorodskogo-hozyaystva-posredstvom-7626949.htm. (дата обращения: 02.07.2025).
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и др.). Это нашло выражение в создании локальных 
интеллектуальных систем, направленных на выявле-
ние рискообразующих факторов, предупреждение ри-
сков или нейтрализацию последствий их реализации. 
Например, в г. Казань с 2012 года реализуется проект 
«Автоматизированная система управления дорожным 
движением», направленный на «обеспечение безопас-
ности дорожного движения, снижение транспортных 
задержек и улучшение экологической обстановки»13. 
Использование Единого портала государственных 
и муниципальных услуг (ЕПГУ) обеспечивает повы-
шение качества публичных услуг, что находит отра-
жение в снижении затрат на их оказание, обеспечении 
своевременности, полноты, а также соответствии 
административным регламентам и запросам получа-
телей. Формирование обратной связи с использова-
нием государственных цифровых платформ созда-
ло предпосылки для вовлечения горожан в процесс 
управления городским развитием (участие в опросах 
относительно мест размещения объектов социаль-
ной и транспортной инфраструктуры, использования 
средств муниципального бюджета, благоустройства 
города, использования объектов культурно-историче-
ского наследия и др.).

На втором этапе обеспечение экономической без-
опасности включается в состав ключевых задач, ре-
шаемых с использованием модели «Умного города». 
Это находит выражение в разработке и внедрении 
центра мониторинга, который позволяет анализиро-
вать в дистанционном формате «работоспособность 
различных систем безопасности, включающих ох-
ранно-пожарную сигнализацию, систему экстренного 
речевого оповещения и систему видеонаблюдения на 
объектах социальной инфраструктуры»14. Так, в на-
стоящее время в Казани «в режиме реального време-
ни производится автоматический мониторинг более 
1100 камер видеонаблюдения и более 20 000 датчи-
ков автоматической пожарной сигнализации»15. Тем 
самым, расширяется состав угроз, которые являются 
объектом наблюдения и диагностики, а также делает-
ся плодотворная попытка интеграции инструментов 
мониторинга различных угроз в рамках единой циф-
ровой платформы. 

На третьем (современном) этапе развития модели 
«умного города» внедрение сквозных цифровых тех-

нологий во все сферы жизнедеятельности общества 
при одновременном повышении уровня угроз опре-
деляет приоритетный характер задачи обеспечения 
экономической безопасности при разработке и вне-
дрении модели «умного города». С учетом этого фор-
мируется состав инструментов управления городским 
развитием. Так, достижение технологического суве-
ренитета трактуется в качестве объективной предпо-
сылки обеспечения состояния «защищенности наци-
ональной экономики от внешних и внутренних уг-
роз»16, что определяет необходимость использования 
отечественных программных продуктов и оборудова-
ния, а также стимулирования процессов производства 
знаний и подготовки квалифицированных специали-
стов для высокотехнологичных видов экономической 
деятельности. В свою очередь, управление экологиче-
скими рисками рассматривается как составная часть 
реализации стратегии устойчивого развития, которая 
предполагает внедрение «зеленых» стандартов в сфе-
ру строительства объектов жилой и коммерческой 
недвижимости, использование ресурсо- и энергосбе-
регающих технологий, оптимизацию транспортных 
потоков и др. Тем самым, риски и угрозы для сбалан-
сированного городского развития в рамках модели 
3.0 рассматриваются во взаимной связи и взаимной 
обусловленности, что является предпосылкой для 
трактовки модели «Умного города» в качестве со-
ставной части интегрированной системы националь-
ной экономической безопасности. Подобный подход 
к трактовке экономической безопасности в контексте 
становления и развития концепции «Умного города» 
будет определять ее атрибутивные признаки и состав 
инструментов реализации на этапе формирования мо-
дели 4.0 «Умная нация» и модели 5.0 «Суперумное 
общество».

Заключение
Проведенное исследование позволило выявить 

объективные и субъективные предпосылки форми-
рования модели «Умного города», сформулировать 
ее атрибутивные признаки и состав решаемых задач 
управления сбалансированным городским развитием. 
Анализ многочисленных публикаций, посвященных 
проектам цифровизации городского экономического 
пространства, и практики их реализации, позволил 

13 Модернизация городского хозяйства посредством внедрения цифровых технологий и платформенных решений («Умный го-
род»)// Официальный сайт Ассоциации «Совет муниципальных образований Республик Татарстан». – URL: https://sovmo.tatarstan.ru/
modernizatsiya-gorodskogo-hozyaystva-posredstvom-7626949.htm. (дата обращения: 02.07.2025).

14 Там же. 
15 Там же. 
16 Указ Президента РФ от 13.05.2017 N 208 «О Стратегии экономической безопасности Российской Федерации на период до 2030 

года» // КонсультантПлюс. – URL: https://www.consultant.ru/document/cons_doc_LAW_216629/ (дата обращения: 02.07.2025).
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выделить 5 моделей «Умного города»: модель 1.0 
«Технологический проект», модель 2.0 «Админис-
тративный проект», модель 3.0 «Гражданское само-
управление», модель 4.0 «Умная нация» и модель 
5.0 «Суперумное общество». Анализ показал, что на 
всех этапах развития современных представлений о 
модели «Умного города» инструменты обеспечения 
безопасности (экологической, энергетической, транс-
портной и др.) выступали ее неотъемлемым элемен-
том. В то же время было определено, что фрагментар-

ный подход к решению проблем управления угрозами 
для сбалансированного городского развития в настоя-
щее время замещается комплексным подходом, в со-
ответствии с которым решение задач цифровизации 
сегментов городского экономического пространства 
способствует обеспечению экономической безопас-
ности городского сообщества и одновременно вы-
ступает необходимым условием повышения уровня 
защищенности национальной экономики от внешних 
и внутренних угроз.
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